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Stjornkerfi upplysingaoryggis

Hvernig gongum vid um mikilvaegar upplysingar?

id dagleg storf hdfum vid adgang ad miklu magni

upplysinga. Vid erum dreitt med upplysingum

sem til okkar streyma og eigum audvelt med
ad taka saman rafraen gogn og senda fra okkur, til deemis
skjol vidhengd tolvupdsti. Vid pessar adstaedur er audvelt
ad midla rongum upplysingum eda gera mistok og senda
skjol sem aetlud voru 68rum en vidtakanda, svo daemi
séu tekin. Einnig er naudsynlegt ad verja upplysingar fyrir
utanadkomandi adilum enda geta brot 4 upplysingadryggi
valdid miklum fjarhagslegum skada eda 6dru tjoni. Pannig
er mat 4 ordsporsahattu gjarnan natengt mati & éryggi
peirra upplysinga sem liggja hja vidkomandi adila. Vid pessar
adstaedur hafa proast sifellt skyrari kréfur um gegnseei, skyra
ferla og abyrgd. baer eru settar fram af adilum sem hafa
hagsmuna ad gaeta vardandi abyrga medferd upplysinga,
svo sem stjornendum vidkomandi fyrirtaekja eda stofnana,
vidskiptavinum, samtarfs- eda eftirlitsadilum. Kaupendur
voru og pjénustu setja i auknum meeli skilyrdi i utbodum ad

bjodendur séu med stjornkerfi vottud af 6hadum adila ef
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gera 4 tilbod i verk. Einnig eru daemi um ad rikisstjornir séu
farnar ad setja pad i stefnuskra hja sér ad stofnanir hafi vottud

stjornkerfi til pess ad auka traverduleika peirra.

Stjornkerfi fyrir upplysingadryggi
[ pessari grein er fjallad um stjérnkerfi upplysingadryggis sem
snyst i raun um hvernig fyrirtaeki og stofnanir koma sér upp
skipuldgdum vinnubrégdum vid umgengni um mikilveegar
upplysingar. Alpjédlega stadlastofnunin ISO hefur préad stadla
fyrir helstu stjérnkerfi sem i notkun eru hja fyrirtaekjum og
stofnunum, peirra & medal stadalinn ISO 27001 Stjornkerfi
fyrir upplysingadryggi. Sem deemi um adra pekkta ISO stadla
méa nefna 1SO 9001:2008 Gaedastjornunarkerfi og ISO 14001
Umhverfisstjornunarkerfi.

Stjornkerfi fyrir upplysingadryggi hafa vida verid innleidd
hja islenskum fyrirtaekjum. Fjarmalaeftirlitid gerir krofur um
ad fjarmalafyrirtaeki innleidi verklag hja sér sem byggir a
leidbeinandi tilmaelum um rekstur upplysingakerfa, en paer
krofur byggja a 1ISO 27001. Samskipti vid FME og Persénuvernd



eru audveldari hja fyrirtaekjum sem eru med vottad stjornkerfi.

Ymis taeknifyrirtaeki seekjast til deemis eftir vottun til ad auka

samkeppnisstodu sina jafnt hérlendis sem erlendis. Vottad

stjornkerfi audveldar einnig fjarmalastofnunum og fyrirtaekjum

par sem lanshaefi er meti® af Standard & Poors. Adferdafraedi

Capacent vid dhaettugreiningu er einn af hornsteinum

Stjornkerfis upplysingadryggis og hefur meelst vel fyrir hja

Standard & Poors.

Vel skipulagt stjornkerfi:

e Audveldar fyrirtaekinu ad koma auga & veikleika i kerfum
eda ferlum.

e Gerir stjornendum kleift ad hafa betri yfirsyn yfir rekstur
upplysingakerfa og 6ryggismala.

e Eykur 6ryggismedvitund.

e Eflir skilvirkni & skjolun & helstu kerfum og verklagi og par
med aukid rekstraroryggi.

pvi midur eru fjolmorg deemi pess ad innleiding a
Stjérnkerfi upplysingadryggis hefur haft paer afleidingar ad
haegja mikid & ferlum og rekstrarkostnadur getur haekkad
verulega. [ tilfelli pjonustufyrirtaekja getur slikt birtst f lakari
pjonustu vid vidskiptavininn auk pess ad hann gaeti purft ad
greida haerra verd.

pad er litill avinningur af pvi ad vera med dyrt stjornkerfi
sem veldur pvi ad vidskiptavinir hafa ekki rad 4 ad kaupa
pjonustu fyrirtaekisins. Vid innleidingu & Stjornkerfi
upplysingadryggis er markmidid ad skerpa verklag vid rekstur
med betri skjolun, baeta 6ryggi almennt og lagmarka ahaettu,
jafnt i rekstri sem pjénustu.

{ grunninn byggja oll stjornkerfi & sému grunnkréfum,
ad skipulagi sé komid 4 kerfid, haldid sé utan um skjol
og skrar, rekjanleiki sé til stadar, kerfid sé reglulega
tekid ut, abyrgdir og hlutverk séu skyr og unnid
sé ad stodugum umbodtum & kerfinu. Nanari
nalgun & einstok stjornkerfi fer eftir pvi
med hvada gleraugum vid viljum skoda
fyrirtaekid eda stofnunina. Viljum vid
einbeita okkur ad upplysingadrygginu,
umhverfinu, gaedunum eda einhverju
6dru. Hvernig & ad gera petta?

[ grunnin byggist Stjérnkerfi
upplysingadryggis a prem
megin pattum sem eru:

» Leynd (Confidentiality)
Koma i veg fyrir ad gogn birtist i heimildarleysi hvort sem er
fyrir mistok eda af dsetningi
»  Réttleiki (Integrity)
Koma i veg fyrir 6leyfilegar breytingar & gégnum
»  Tiltaekileiki (Availability)
Tryggir 6ruggan og skilvisan adgang ad gégnum

Leid sem likeg er til &rangurs gaeti verid 1 eftirtalinni rod;
Akvérdun tekin um innleidingu stadalsins

Abyrgd stjérnenda skilgreind og verkefnisstjori tilnefndur
Oryggisstefna utfeerd (fyrsta Gtgafa)

Umfang stjérnkerfisins skilgreint

Ahattugreining

Akvedid med hvada heetti skuli medhondla ahaettu

Velja radstafanir ar stadlinum til ad lagmarka ahaettu

Innleida radstafanir / nytt verklag
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Utbua stédumatsskyrslu / yfirlit yfir hvada krofur
stjornkerfid uppfyllir
. Akvérdun um vottun
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Oft hefjast innleidingar & Stjornkerfi upplysingadryggis a pvi
ad Utbuin er oryggisstefna og Utfra henni eru einstok verkefni
skilgreind. Mikilvaegt er ad hafa i huga ad haegt er ad velja leid
sem hentar flestum fyrirtaekjum og tekur til helstu reglna og
krafna sem fyrirtaekid aetlar ad uppfylla pé markmidid sé ekki
ad votta stjornkerfid. Einnig eru fyrirtaeki mjog 6lik og sumar
krofur par af leidandi éparfar.

Vinnu vid uppbyggingu stjérnkerfis ma skipta f fjora fasa:

Skipuleggja — Framkvaema — Gata — Adhafast.

Skipuleggja
Pegar buid er ad skilgreina krofur og vaentingar
fyrirtaekisins vardandi innleidingu & Stjornkerfi
upplysingadryggis er naesta skref ad

skipuleggja med hvada haetti skuli koma

bvi upp. | pvi felast markmid, ferlar

og verklagsreglur sem mali skipta

vid stjornun dhaettu. Umbaetur

4 upplysingadryggi almennt
sem atlad er til pess ad skila

fyrirtaekinu drangri sem

samraemist stefnu pess og

markmidum.




Framkveema

Eftir ad buid er ad skilgreina helstu reglur og stefnur er komid
ad pvi ad innleida paer og starfraekja. Skyrar reglur purfa ad
gilda um pad med hvada haetti veittur er adgangur ad husnaedi
og kerfum fyrirtaekisins svo daemi sé tekid. Logd er ahersla &
ad fella verklag sem midar ad pvi ad halda til haga med hvada
heetti adgangur er veittur inn i pa ferla sem fyrir eru til ad
tryggja rekjanleika og flyta fyrir verklagi sem eykur 6ryggi. Ekki
sidur er mikilvaegt ad vera med vel skilgreint verklag pegar loka
parf fyrir abgang sem er pvi midur oftar en ekki latid maeta
afgangi. Gridalega mikilvaegt getur verid ad tryggja ad einungis
peir adilar hafi adgang ad upplysingakerfum og adst6du
fyrirtaekisins sem purfi pess naudsynlega starfs sins vegna.

Gata

Mikilveegt er ad meta hvort breytt verklag vid veitingu adgangs
og fragangs skili tileetludum arangri. Sjérnendur aettu ad fa
nidurstédur til ad ryna hvort breytingar a tilteknu verklagi hafi
skilad arangri. Pessi hluti midar almennt ad pvi ad vakta og

ryna stjornkerfid.

Adhafast

Pegar nidurstddur Ur ryni tiltekins verklags eins og pess

sem getid er hér ad ofan liggja fyrir er liklegt ad gera purfi
Urbaetur & pvi. bad parf stédugt ad gera Urbaetur sem byggja a
nidurstddum uttekta 4 stjornkerfinu og pad ma ekki gera rad
fyrir pvi ad allt verklag, stefnur, skjélun o.s.frv. verdi komid
endanlegt horf strax i fyrstu tilraun. Gera verdur rad fyrir pvi fra
upphafi ad innleiding & breyttu verklagi purfi ad endurskoda
reglulega med pad ad markmidi ad pad samraemist stefnu

fyrirtaekisins og skili tileetludum arangri.

Adferdafraedi PDCA model

pessi adferdafraedi byggist & mddelinu PDCA eda Plan Do
Check Act. [tarlegar leidbeiningar um pessa adferd er ad finna
{1S027003.

Virk patttaka stjornenda naudsynleg

Oft hefjast innleidingar a Stjornkerfi upplysingadryggis & pvi
ad utbuin er 6ryggisstefna og Utfra henni eru einstok verkefni
skilgreind. Mikilveegt er ad hafa i huga ad haegt er ad velja leid
sem hentar flestum fyrirtaekjum og tekur til helstu reglna og
krafna sem fyrirtaeki® aetlar ad uppfylla pé markmidid sé ekki
ad fa vottun & stjornkerfinu. Einnig eru fyrirtaeki mjog 6lik og
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sumar krofur p.a.l. éparfar.

Ad byggja upp stjornkerfi er ekki gert & einni néttu og
parfnast g6ds undirbunings. Gridarlega mikilveegt er ad aedstu
stjornendur beri abyrgd 4 ad innleidingin sé markviss og
arangursrik en pad er best tryggt med virkri pattoku peirra vid
innleidingu.

Innleiding stjornkerfisins vardar alla starfsmenn og tengda
adila sem veita fyrirtaekinu pjonustu sem og vidskiptavini.
Markviss innleiding aetti ad auka 6ryggi upplysinga
vidskiptavina, starfsmanna og pjonustuadila og par med baeta
imynd fyrirtaekisins. Einnig aetti hun ad baeta starfsanaegju
og efla vitund vidskiptavina og starfsmanna & éryggismalum
almennt.

Pad eru til fjolmdrg kerfi, taeki og tél sem atlud eru til ad
baeta 6ryggi kerfa og starfsmanna en oft er besta vornin vel

upplystur starfsmadur og gédir ferlar.
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